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¢Quieénes somos?

Especializados en servicios de testing
Emprendimiento conjunto

Vinculo Academia-Industria

Simbolo de calidad CES

ENTRO DE ENSAYOS DE SOFTWARE




P Introduccién
¢,Por gué testeamos?

encontrar errores
evaluar la calidad

lay mas ...
desafios no tradicionales
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\ Token

'h dispositivo de hardware que permite
almacenar certificados y firmas digitales

j provee algoritmos de cifrado

Tokens

RUGGED METAL CASING
Waterproo f & Tamper Resistant

ALWAYS-ON HARDWARE ENCRYPTION
Military-Grade Cryptochip

8 | STRONG AUTHENTICATION
PKI

PORTABLE APPLICATIONS
Encrypted Backup

ULTRA FAST MEMORY
Dual-channel SLC NAND Hash




CES PKI
Public Key Infrastructure

combinacion de hardware, software,
politicas y procedimientos de seguridad

criptografia
cifrado
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CES PKI

Usos de la tecnologia PKI
Autenticacion de usuarios y sistemas
Cifrado de datos digitales

Firmado digital de datos (documentos,
software, etc.)

Asegurar las comunicaciones
Garantia de no repudio




CES Experiencia Diferente

¢,Por que una experiencia diferente?
Involucrd varios SO y aplicaciones

Investigacion
estandares
algoritmos

Distintos dispositivos

celulares
computadoras




CES Proyecto

Disefar e implementar un protocolo de
verificacion de compatibilidad
Estandares
Algoritmos
Middleware

Crear instructivos de instalacion y
configuracion
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Proyecto

NO es tipico proyecto de testing

¢, Como encararlo?
diferentes objetivos

Investigar
nuevas areas de conocimiento

Distintos tipos de pruebas
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CES Pruebas

Se Identifican 3 tipos

Instalacion y configuracion en distintos
sistemas.

Instalacion de claves y certificados.
Algoritmos soportados

Interaccion con aplicaciones.
Comprobar funcionamiento como usuario final
Middleware
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Pruebas

Se Identifican 3 tipos

Pruebas dependientes entre ellas.

El correcto funcionamiento de un tipo
permite probar el siguiente tipo.
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Clasificacion

Grado de compatibilidad
cuantas pruebas Se ejecutan correctamente

Se define un protocolo para verificacion
de compatibilidad
Futuros dispositivos

Actualizable
Primera experiencia
Mejoras en el horizonte
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CES Sistemas

f:" WindOWS7 Microsoft Office - Outlook
== W| ndOWS 8 Microsoft Office — Outlook
® j U b U nt U Libre Office — Thunderbird
‘?ZZ’ CentoOs Libre Office — Thunderbird

L Mac Microsoft Office — Firefox

anN>=]10ID Manager de Token

Manager de Token
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CES Desarrollo

Instalacion

Drivers
Interaccion con fabricantes

Manuales a nivel de usuario
a ? o
Dificultades )Q
Falta de bibliotecas a
Falta de soporte en algunos sistemas

15



CEMTRG (9 PR EAVGE OF 507 TARAE

Certificados

Necesario crearlos
Openssl|

Distintos algoritmos
SHA
RSA

Para firmar mails

Importarlos al token

Desarrollo
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Desarrollo

= Interaccion con aplicaciones

* Firma de documentos
v'"MS Word
v"Libre Office
v'PDF «

- Firmade mails @»

(i ]
v Outlook etl

v Malil
v Thunderbird

A
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CES Desarrollo

Middleware
Implementacion api PKCS#11

PKCS#11 (Cryptoki)

Cryptographic Token Interface

estandar que define una api independiente
de la plataforma

utilizar, agregar, modificar y borrar
certificados y claves de los tokens
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Desarrollo

Middleware
Investigacion de los estandares.

Conocimiento de la api y sus funciones.

¢, Como Iinteractuar con la api?
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CES Desarrollo

ldentificar el modulo que iImplementa la
apl.

Configurarlo con aplicaciones
Firefox
Th u n d e rbl rd Introduzca la informacion para el médulo que quiere anadir.

| Nombre del médulo: | Nuevo médulo PKCS#11

Cargar dispositivo PKCS#11

Archivo del médulo: | /usr/lib/opensc/opensc-pkes | | Examinar... |

& Cancelar | | o Aceptar
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Conclusiones

Experiencia enriquecedora
Nuevos conocimientos
ldeas a futuro

Enfoque diferente
Definicion de pruebas
Como encarar cada una

Distintos dispositivos
Interaccion con profesionales del area
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Conclusiones

Experiencia para poder encarar
problemas similares
Compatibilidad
Aplicaciones

Hardware
Estandares
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IGracias!

Recomiendo charla sobre la Carrera
Proximos comienzos: iya! © y Julio

Sitio: http://www.ces.com.uy

Carrera: http://www.ces.com.uy/index.php/carrera-de-testing
Twitter: @ces_com_uy

Facebook: /CentroDeEnsayosDeSoftware

Plataforma de capacitacion: http://www.capacitacion.ces.com.uy
Blog: http://blog.ces.com.uy

Contacto: info@ces.com.uy

Youtube: Centro de Ensayos de Software
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